
Test d’intrusion niveau 1

Contexte & Objectifs

Méthodologie 

Résultats Principaux 

Outils Utilisés 

Scan de vulnérabilités :

En cybersécurité, anticiper les failles est toujours
moins coûteux que réparer les attaques.

Analyse de vulnérabilités sur un site local et une application volontairement
vulnérable.
L’objectif est identifier les failles visibles lors d’un test d’intrusion niveau 1 et
comprendre les limites des scans automatisés. 

Nmap : scan réseau et services exposés
Nikto : vulnérabilités et mauvaises configurations web
SSLScan : analyse du chiffrement TLS/HTTPS

Services et versions exposés
Failles de configuration web détectées
Absence de HTTPS sur l’environnement de test


